BUDAPEST FOVAROS II. KERULETI ONKORMANYZAT
: EGESZSEGUGYI SZOLGALATA

| 1027 Budapest, Kapas u. 22.
O Tel: +36/1/488-7500 )t
—r[[—i:%[—[ Y] euszolgig@kapas.hu m 0semams %
‘.i———-.i/" Rhelnland

S

o

1D 5105013125

1G/2024/802.

ADATVEDELMI INCIDENS
KEZELESI SZABALYZATA

Hatélyos: 2024. augusztus 5.

Készitette: Nador Rendszerhaz

Dr. Stubnya Gusztav
féigazgato foorvos



A DOKUMENTUM MODOSITASAINAK JEGYZEKE

A dokumentum kovetkez6 feliilvizsgalatat 2024. augusztus 31-ig el kell végezni.

Verzié6 |Ditum Leiras Hatzzl;:ba ; nelyezo
utasitas szama

V1.0 Els6 verzid, Nador Rendszerhaz

V2.0 Misodik verzié, Nador Rendszerhaz

2/8




TARTALOM

1 Altaldnos 1eNAEIKEZESEK .........cvvevrverreeererieieeesseessseesasssess e s eessesseesesseseessesesesseseesesseeens z
1.1 A SzabalyzZat CELA «...eoniiiiieiece ettt ee 4
2 Adatvédelmi incidens észlelese 63 CTEEICHE . iisviimiinsiiiinisitisammsmesanesnsssssaransrsassassassnessesss 4
2.1 Incidensbejelentsek ... sasmummisssssosyssssmEss o s S R sk hes 5
2.1.1  Munkatarsak 4ltal észlelt incidens, vagy fogadott incidens bejelentés.................... )
2.1.2  Kozponti kapcsolattartasi cimre érkezett incidensbejelentés.........ccoeeeveevecveanneenn. 3
2.1.3  Adatfeldolgozé altal észlelt INCIAENS .....c..ccveeveienierenceeenirinieeee e 5
I N L L1 I 6
22 Adatvédelmi incidenschk rtikelE5e wnmnmansmammmsmmisr S 6
3 Az adatvédelmi incidens bejelentése a feliigyeleti hatdsagnak...........ccovvveeveeeroeeecerennnne 6
4 Az érintett tdjékoztatdsa az adatvédelmi incidensrol ........coceeceiiecinerieienreneieceerceee 7
4.1  Kivétel a tajékoztatasi kotelezetts€g aldl.......coeveveruiveeriiennirreireceeeeee e 7
5 Adatvedelm incidensek n vantartasa. o i s s iasraetrams pans 7
6  Adatvédelmi incidensek jogkOvetkeZmeEnyei........cccocveirciiriiicnriniiininnineneeccesee s 8

3/8



1 Altaldnos rendelkezések

1.1 A Szabalyzat célja

A Szabalyzat célja, hogy Budapest Févéaros II. Kerilleti Onkormanyzat Egészségiigyi
Szolgalata (a tovabbiakban az Intézmény) adatvédelmi incidenskezelési folyamatét
szabalyozza. Adatvédelmi incidens el6fordulésa esetén az Intézmény képes legyen:
a) az adatvédelmi incidensek azonositdsra, felderitésére, vagy az ilyen irdnya
bejelentések fogadéséra, jogszabalyban megallapitott hataridék betartdséra;
b) az incidensre adott megfeleld intézkedések megtételére, beleértve a hatésag felé
torténd bejelentést €s sziikség esetén az érintettek értesitését;
c) az adatvédelmi incidensek eléforduldsa nyoman, a megfelelé tanulsagok levonésara, a
tovabbi incidensek megelézésére szolgald ellenintézkedések bevezetésére.

A Szabélyzat személyi hatélya kiterjed az Intézmény, tovabba a szerz6dott adatfeldolgozo6inak
alkalmazottjaira, tovdbba olyan kiils6 személyekre, akik az Intézmény altal kezelt személyes
adatokkal valamilyen médon kapesolatba keriilnek (természetes és jogi személyek, jogi
személyiséggel nem rendelkez6 szervezetek, stb.), beleértve a megbizési szerzédéssel, vagy
egyeb szerzbdéssel az Intézmény hatérozott iddre/feladatokra foglalkoztatott kiilsé
alkalmazottakat is.

Fogalom meghatarozasok és roviditések

»adatvédelmi incidens”: a biztonsig olyan sériilése, amely a tovébbitott, tarolt vagy mas
médon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz valé jogosulatlan hozzaférést

eredményezi;

Kapcsol6do dokumentumok

a) Adatvédelmi szabalyzat
b) Adatvédelmi tajékoztatok

Az incidenskezelésben részt vevo személyek és felelosségiik:

a) valamennyi dolgozé:

b) incidensek kozvetlen észlelése, vagy bejelentés fogadasa;

c) teriileti vezetdk (irodavezetdk, osztalyvezetok):

d) munkatarsak képzése és tdjékoztatdsa adatkezelési kitelezettségeik és incidenskezelési
feladataik tekintetében;

e) Adatvédelmi tisztviseld:

f) adatvédelmi tevékenység koordinalasa;

g) incidens bejelentések fogadésa és értékelése, szervezeten beliil;

h) sziikséges intézkedések, bejelentések és tajékoztatdsok megtétele.

A kezdeti képzés és az évenkénti képzés megszervezéséért a szakteriileti vezeték a felelések.
Az oktatas tantermi vagy e-learning keretek kdzott valdsul meg.

2 Adatvédelmi incidens észlelése és értékelése

A Rendelet fogalom meghatdrozasa szerint az adatvédelmi incidens a biztonsig olyan
sériilése, amely a tovabbitott, tarolt, vagy mas médon kezelt személyes adatok véletlen, vagy
jogellenes megsemmisitését, elvesztését, megvaltoztatasat, jogosulatlan kozlését, vagy az
azokhoz valo jogosulatlan hozzaférést eredményezi.
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Adatvédelmi incidensr6l a Szolgélat Intézmény jellemzben az aldbbi modokon szerezhet
tudomast:

a) munkatarsak 4ltal észlelt incidens;

b) harmadik fél altal bejelentett incidens;

c) érintett(ek) altal bejelentett incidens.

Jellemz0 események, amelyek adatvédelmi incidenst okozhatnak:

a) adathordozo6 eszkdzok elvesztése, vagy azok megsemmisiilése;

b) adatdllomény véletlen, vagy szandékos torlése, megsemmisitése, megvaltoztatisa;

c¢) jogosulatlan (idegen, vagy fel nem hatalmazott személy) hozzaférése az adatokhoz
(leletek, zar6 jelentések, stb.), adatmasolas, timadas, szdndékos visszaélés;

d) adatok (leletek, zaré jelentések, stb.) jogosulatlan 4taddsa, hozzaférés biztositdsa
jogosulatlan személynek;

e) virus, vagy hekker tamadas az elektronikus informécios rendszer ellen, stb.

2.1 Incidens-bejelentések
2.1.1 Munkatarsak altal észlelt incidens, vagy fogadott incidens bejelentés

Erintettek adatvédelmi incidenst hivatalosan az Adatvédelmi és adatkezelési tajékoztatéban
kozzétett email cimen jelenthetnek be, de el6fordulhat, hogy valamelyik munkatirshoz
érkezik a bejelentés. A részére jelzett vagy é&ltala észlelt incidensrdl a tajékoztatast a
munkatars kotelessége, hogy haladéktalanul tovéabbitsa a szakteriilet vezetdje és az
Adatvédelmi tisztviseld részére. Az azonnali tovabbitas elengedhetetlen, mivel az adatvédelmi
incidensek értékelésére és a szikséges intézkedések megtételére rendkiviil rovid idé all
rendelkezésre, minddssze 72 6ra (3 nap). A jelentés lényegi részleteit e-mailben kell
elkiildeni, s a szakteriileti vezetd felé telefonon meg kell erésiteni a bejelentést.

A bejelentés kotelezd elemei:
a) Bejelentd neve
b) Az incidensrdl vald tudomasszerzés modja (sajat megallapitas, vagy bejelentés)
c) Az adatvédelmi incidens jellege, beleértve — ha lehetséges — az érintettek kategdridi és
hozzédvetbleges szdma, valamint az incidenssel érintett adatok kategdridi és
hozzavetdleges szama.

2.1.2 Kozponti kapcsolattartasi cimre érkezett incidens-bejelentés

A kozponti kapcsolattartasi cimre érkezett incidens bejelentést kdzvetleniil a Titkarsag és az
Adatvédelmi tisztvisel6 szamdara kell eljuttatni. A révid hataridé miatt, hdzon kiviili
elfoglaltsiga esetén, telefonon is értesiteni kell a Féigazgatd féorvost.

A bejelentést tevé munkatars feleléségre akkor vonhato, ha jelentésérél bebizonyosodik, hogy
szandékosan val6tlan tartalommal birt. Egyéb esetben a munkatérssal szemben semmiféle
hétranyos elbénés nem alkalmazhato.

A bejelentést tevé munkatarsat a Féigazgatd foorvos munkaltatdi dicséretben részesitheti.
2.1.3 Adatfeldolgozo altal észlelt incidens

Az Intézménnyel szerzodott adatfeldolgozé az adatvédelmi incidenst, az arr6l vald
tudomésszerzését kovetden indokolatlan késedelem nélkiil bejelenti az Intézmény
Finanszirozasi és Kontrolling Koordinatori vezetének, a Titkdrsag és az Adatvédelmi
tisztviseldje részére.
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2.1.4 Bejelent6 védelme

A bejelentd személy kérheti nevének elhallgatdsit és adatainak zart kezelését. Ebben az
esetben ezeket csak az Intézmény vezetési jogkorének gyakorldsa miatt a Féigazgatd féorvos
ismerhet meg. Az adatokat zart boritékban, pancélszekrényben kell tarolni.

2.2 Adatvédelmi incidensek értékelése

Az Adatvédelmi tisztvisel irdnyitja az incidensrdl sz6l6 jelentés kivizsgaldsat. A vizsgalat
soran
a) meg kell allapitani az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az
érintettek kategoridit és hozzavetdleges szamat, valamint az incidenssel érintett adatok
kategoriait és hozzavetdleges szamait;
b) fel kell mérni az adatvédelmi incidensbél eredd, valosziniisitheté kovetkezményeket.

Ki kell vizsgilni az incidens valoszinli okat, azonnali intézkedéseket kell hozni, illetve
hosszabb tavi intézkedési tervet kell kidolgozni az incidens hatasainak csSkkentésére,
beleértve adott esetben az adatvédelmi incidensbdl eredd esetleges hatranyos kovetkezmények
enyhitését célzo intézkedéseket.

Az adatvédelmi tisztviseld a kivizsgalas soran:
a) Osszegyljti az adatokat, inform4cidkat, meghallgatja az érintetteteket;
b) értekeli a kapott informaciokat
c) jovahagyasra elokésziti intézkedési tervet — feladat, felelos, hatarid6 megjeloléssel
d) azincidensrél incidenskezelési nyilvantartist vezet;
e) az intézkedési tervet sziikség esetén egyezteti a feliigyeld hatdsaggal;
f) nyomon koveti a feliigyel6 hat6sag altal is elfogadott intézkedési terv megvalésulasat
amennyiben sziikséges, egyeztetéseket, megbeszéléseket hiv 6ssze;

Az incidens okanak feltdrdsa utdn belsd képzéseket kell tartani a tovabbi adatvédelmi
incidensek megel6zése érdekében.

Az incidens kivizsgalasaban az liggyel szemben elfogult személy nem vonhaté be.

Az incidens bejelentést nem kell kivizsglni, ha ugyanazon incidens kivizsgalisa mér
folyamatban van. Azonban a bejelentést nyilvantartasba kell venni.

3 Az adatvédelmi incidens bejelentése a feliigyeleti hatésdgnak

Az adatvédelmi incidenst indokolatlan késedelem nélkiil, és ha lehetséges, legkésébb 72
6réval azutan, hogy az adatvédelmi incidens a tudoméséra jutott, az Intézmény Adatvédelmi
tisztvisel6je jelenti be az illetékes feliigyeleti hatosdgnak, kivéve, ha az adatvédelmi incidens
valészinisithetSen nem jar kockazattal a természetes személyek jogaira és szabadsigaira
nézve. A bejelentéshez készitett dokumentécidk a Foéigazgaté féorvosnak jéva kell hagynia.
Jévahagyasa nélkiil az incidens nem jelenthetd be.

Ha a bejelentés nem torténik meg 72 oran belil, mellékelni kell hozzid a késedelem
igazolasara szolgalé indokokat is.

A hatosag felé tovabbitott bejelentésben legalabb:

a) ismertetni kell az adatvédelmi incidens jellegét, beleértve — ha lehetséges — az
érintettek kategoridit és hozzévetbleges szamat, valamint az incidenssel érintett adatok
kategoriait és hozzavetbleges szamit;

b) kozdlni kell az Intézmény tovabbi tdjékoztatast nynjté kapesolattartdjanak nevét és
elérhetOségeit;

c) ismertetni kell az adatvédelmi incidensbdl eredd, valésziniisithetd kévetkezményeket;
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d) ismertetni kell az adatkezelé 4ltal az adatvédelmi incidens orvoslasira tett, vagy
tervezett intézkedéseket, beleértve adott esetben az adatvédelmi incidensbdl eredé
esetleges hatranyos kdvetkezmények enyhitését célzd intézkedéseket.

Ha és amennyiben nem lehetséges az informacidkat egyidejiileg k6z6lni, azok tovabbi
indokolatlan késedelem nélkiil késdbb részletekben is kézolhetok.

4 Az érintett tajékoztatasa az adatvédelmi incidensrol

Az érintett(ek)et az adatvédelmi incidensrd] indokolatlan késedelem nélkiil tajékoztatni kell,
ha az adatvédelmi incidens valoszintisithetéen magas kockézattal jar a természetes személyek
jogaira és szabadsdgaira nézve.

Az érintett részére adott tajékoztatdsban vilagosan és kozérthetéen ismertetni kell az
adatvédelmi incidens jellegét €s kozolni kell legalabb az el6z6 fejezet b), ¢) és d) pontjaban
emlitett informaciokat és intézkedéseket.

Az érintettek tajékoztatéjat az Adatvédelmi tisztviseld késziti eld, és a tajékoztatds a
Foéigazgat6 foorvos jovahagyéséaval torténhet meg.

4.1 Kivétel a tajékoztatasi kotelezettség alol

Nem kell az érintetteket tajékoztatni, ha a kdvetkezd feltételek barmelyike teljesiil:

a) az adatkezel6 megfeleld technikai és szervezési védelmi intézkedéseket hajtott végre
és ezeket az intézkedéseket az adatvédelmi incidens altal érintett adatok tekintetében
alkalmaztik, kiilonésen azokat az intézkedéseket — mint példaul a titkositas
alkalmazasa —, amelyek a személyes adatokhoz valé hozzaférésre fel nem jogositott
személyek szamara értelmezhetetlenné teszik az adatokat;

b) az adatkezeld az adatvédelmi incidenst kdvetden olyan tovabbi intézkedéseket tett,
amelyek biztositjdk, hogy az érintett jogaira és szabadsagaira jelentett, az (1)
bekezdésben emlitett magas kockéazat a tovabbiakban valdszintisithetéen nem valdsul
meg;

c) a tajékoztatas ardnytalan erdfeszitést tenne sziikségessé. Ilyen esetekben az érintetteket
nyilvanosan kozzétett informacidk tutjan kell tajékoztatni, vagy olyan hasonld
intézkedést kell hozni, amely biztositia az érintettek hasonléan hatékony

tajékoztatasat.

Ha az adatkezeld még nem értesitette az érintettet az adatvédelmi incidensrol, a felligyeleti
hatésag, miutin mérlegelte, hogy az adatvédelmi incidens valdszinlsithetben magas
kockazattal jar-e, elrendelheti az érintett tajékoztatasat, vagy megéllapithatja az el6z6, a), b)
vagy c) pontban emlitett feltételek valamelyikének teljesiilését.

5 Adatvédelmi incidensek nyilvantartasa

Az Intézmény nyilvantartja az adatvédelmi incidenseket, feltiintetve az adatvédelmi
incidenshez kapcsolodd tényeket, annak hatasait és az orvoslasara tett intézkedéseket. E
nyilvantartds lehetdévé teszi, hogy a felligyeleti hatosdg ellenérizze a Rendelet
incidenskezelésr6l szol6 cikk kvetelményeinek valé megfelelést.

A nyilvantartas vezetéséért az Adatvédelmi tisztviseld felelds.
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6 Adatvédelmi incidensek jogkovetkezményei

Amennyiben dolgozé szindékos vagy gondatlan tevékenysége miatt kovetkezik be
adatvédelmi incidens a Féigazgaté féorvos dont az adatvédelmi incidenssel kapcsolatos
jogkovetkezmény kezdeményezésérél figyelembe véve a munkajogi szabélyokat, illetve a Ptk.
és Btk. rendelkezéseit.

Adatvédelmi incidens jogkSvetkezményeként a dolgozdval szemben
a) jogi jellegli (szabalysértési vagy biintetd eljards kezdeményezése, akér kartéritési
eljaras inditasa);
b) munkajogi (figyelmeztetés, felmondas);
c) pénziigyi jellegli (pénzbeli juttatds, kifizetés részben vagy egészben torténd
felfiiggesztése, visszakOvetelése, behajtisa)

feleldségre vonast kezdeményezhetd.

Az adatvédelmi incidens kovetkezményeként elrendelheti a belsé szabélyozés feliilvizsgalatat,
sziikség szerinti modositisa és a szabalyozas betartis4dnak fokozott ellendrzését.
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